
 
 

Version October2023 

പണം വാഗ ്‌ദാനം ചെയ്യുന്ന ഇചെയിലുകൾ / എസ എംഎസുകൾ / 

കകാളുകൾ വഴി വഞ്ചിക്കചെടരുത . 

 

വിദേശത്ത് നിന്നുള്ള ഫണ്ടുകളുടെ സാങ്കൽപ്പിക 

ഓഫറുകടളക്കുറിച്ചുള്ള ഇ-ടെയിലുകൾ, SMS, ദഫാൺ ദകാളുകൾ 

എന്നിവ സൂക്ഷിക്കുക. 
 

RBIയുചട െുന്നറിയിെ  
 

➢ വ്യക്തികൾക്കായി ആർബിഐക്ക് ഒരു അക്കൗണ്ുും ഇല്ല. 
➢ RBI ഉദ്യാഗസ്ഥരുടെ ആൾമാറാട്ട ദേരുകൾ സൂക്ഷിക്കുക 

➢ RBIയിൽ നിന്ന് ആരുും ദ ാട്ടറി വ്ിജയങ്ങടെക്കുറിദചാ വ്ിദ്ശത്ത ്
നിന്ന്  ഭിച ഫണ്ുകടെക്കുറിദചാ ആെുകടെ വ്ിെിക്കുന്നില്ല. 

➢ ദ ാട്ടറി ഫണ്ുകൾ സുംബന്ധിച അറിയിപ്പുകൾ ആർബിഐ 
ഇടമയി ുകടൊന്നുും അയയ്ക്കുന്നില്ല. 

➢ ദ ാട്ടറി വ്ിജയങ്ങെുടെ സാങ്കൽപ്പിക ഓഫറുകടെക്കുറിദചാ 
വ്ിദ്ശത്ത് നിന്ന ്  ഭിച ഫണ്ുകടെക്കുറിദചാ ആശയവ്ിനിമയും 
നെത്താൻ RBI എസ്എുംഎസുകദൊ കത്തുകദൊ ഇടമയി ുകദൊ 
അയയ്്‌ക്കുന്നില്ല. 

➢ റിസർവ് ്ബാങ്ക് ഓഫ് ഇന്ത്യയുടെ ഔദ്യാഗികവ്ുും യഥാർത്ഥവ്ുമായ 
ടവ്ബ്്‌സസറ്റ ് (https://www.rbi.org.in/ അടല്ലങ്കിൽ https://rbi.org.in/) ആണ,് 

ടോതുജനങ്ങൾ ജാഗ്ഗത ോ ിക്കാനുും വ്യാജ ദ ാദഗാകൾടക്കാപ്പും 
'റിസർവ് ് ബാങ്ക്', 'RBI' തുെങ്ങിയ സമാന വ്ി ാസങ്ങെുള്ള വ്യാജ 
ടവ്ബ്സസറ്റുകൾ വ്ഴി ടതറ്റിദ്ധരിക്കടപ്പൊതിരിക്കാനുും 
നിർദേശിക്കുന്നു. 

➢ ഇത്തരും തട്ടിപ്പുകടെക്കുറിച് ഉെൻ തടന്ന ദ ാക്കൽ ദോ ീസിടനദയാ 
സസബർ സഗ്കും അദതാറിറ്റിടയദയാ അറിയിക്കുക. 

➢ 1999 ട  ദഫാറിൻ എക്്‌സ്്‌ദേഞ്ച ് മാദനജ്്‌ടമനറ്് ആക്്‌െ ് ഗ്േകാരും 
ദ ാട്ടറികൾ / സമ്മാനങ്ങൾ എന്നിവ്യിൽ േടങ്കെുക്കുന്നതിന് േണും 
അയക്കുന്നത ്നിദരാധിചിരിക്കുന്നു. 

➢ വ്യക്തികെുടെ/കമ്പനികെുടെ/ഗ്െസ്റ്റുകെുടെ അക്കൗണ്ുകൾ RBI 

സൂക്ഷിക്കുകദയാ വ്ിതരണത്തിനായി വ്ിദ്ശ ഫണ്ുകൾ സകവ്ശും 
വ്യ്ക്കുകദയാ ടേയ്യുന്നില്ല. 

➢ വ്ിദ്ശത്തുനിന്നുള്ള േണത്തിനട്റ രസീതുും സകവ്ശും 
വ്ചിരിക്കുന്നതായി  ടതെിയിക്കുന്ന സർട്ടിഫിക്കറ്റുകെുും ആർബിഐ 
നൽകുന്നില്ല. 

➢ കുറ്റവ്ാെികൾടക്കതിടര ദകടസെുക്കാനായി നിങ്ങൾക്ക ് അത്തരും 
ഓഫറുകെുടെ വ്ിശ്ാുംശങ്ങൾ ഉെൻ ഗ്ോദ്ശിക ദോ ീസ ്
അധികാരികെുടെ / സസബർ സഗ്കും ടസല്ലുകെുടെ 
ഗ്ശദ്ധയിൽടപ്പെുത്താവ്ുന്നതാണ്. 

➢ നിങ്ങെുടെ ബാങ്ക ് അക്കൗണ്ുകൾ ഗ്േവ്ർത്തിപ്പിക്കാൻ മറ്റുള്ളവ്ടര 
അനുവ്്ിക്കരുത്! േണത്തിനട്റ ഓഫറുകൾക്ക് േകരമായി നിങ്ങെുടെ 
അക്കൗണ്് വ്ിശ്ാുംശങ്ങൾ േങ്കിൊൻ സമ്മതിക്കരുത്!! 
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ചപാതുജനങ്ങൾക്ക  െുന്നറിയിെ  നൽകാൻ റിസർവ  ബാങ്ക  

എചെങ്കിലും ചെയ്യുന്നുകടാ?  

➢ ഇത്തരും തട്ടിപ്പുകടെക്കുറിച് ദഫാറിൻ എക്സ്ദേഞ്ച് ഇെോെ് നെത്താൻ 

അധികാരമുള്ള ബാങ്കുകടെ (അുംഗീകൃത ഡീ ർ ബാങ്കുകൾ എന്ന ്

വ്ിെിക്കുന്നു) മുന്നറിയിപ്പ് നൽകിടക്കാണ്് റിസർവ്് ബാങ്ക ്മുമ്പ് നിരവ്ധി 

A.P. (DIR സീരീസ)് സർക്കു റുകൾ േുറടപ്പെുവ്ിചിട്ടുണ്്, ഈ േരമ്പരയിട  

ഏറ്റവ്ുും േുതിയത് A.P. (DIR സീരീസ്) സർക്കു ർ നമ്പർ 54 തീയതി ടമയ് 26, 

2010. 

➢ സ്ഥിരും സദേശങ്ങൊയി  www.rbi.org.in എന്ന ടവ്ബ്്‌സസറ്റിൽ  ഭയമായ 

ഇത്തരും സാങ്കൽപ്പിക ഓഫറുകൾടക്കതിടര ടോതുജനങ്ങൾക്ക ്

മുന്നറിയിപ്പ് നൽകാൻ ആർബിഐ ഗ്േസ് റി ീസുകൾ 

േുറത്തിറക്കിയിട്ടുണ്്. 

➢ ഇന്ത്യാ ഗവ്ൺടമനറ്ുമായി ഏദകാേിപ്പിച് ജാദഗാ ഗ്ഗാഹക് ജാദഗാ 

ദഗ്ോഗ്ഗാമിന ് കീഴിൽ ഇ ക്ദഗ്ൊണിക,് അചെി മാധയമങ്ങെിൽ ഇത ്

േരസയടപ്പെുത്തിയിട്ടുണ്്. 

➢ ഇത്തരും വ്ഞ്ചനാേരമായ വ്ാഗ്ദാനങ്ങടെക്കുറിച്,വ്യക്തതയ്ക്കായി 

ഞങ്ങടെ സമീേിക്കുന്ന ആെുകദൊെ് ദ ാക്കൽ ദോ ീസിൽ േരാതി 

നൽകാനുും ഞങ്ങൾ നിർദേശിക്കുന്നു..  
 

ഇത്തരം കുറ്റകൃതയങ്ങൾ ആർബിഐ അകനേഷിക്കുന്നുകടാ? 

➢ കുറ്റവ്ാെികടെ്‌കടണ്ത്തി്‌ദകടസെുക്കാൻ്‌റിസർവ്്്‌ബാങ്കിന്്‌അദനേഷണ്‌

അധികാരമില്ല. 

➢ 1999-ട ്‌ FEMAയ്ക്ക്്‌ കീഴി ുള്ള്‌ അദനേഷണ്‌ ഏജൻസിയാണ്്‌

എൻദഫാഴ്സട്മനറ്്്‌ഡയറക്ടദററ്്റ. 

➢ തട്ടിപ്പിന്്‌ഇരയായവ്ർ്‌ഇത്തരും്‌തട്ടിപ്പുകാർടക്കതിടര്‌നെേെിടയെുക്കാൻ്‌

അധികാരമുള്ള്‌ ദ ാക്കൽ്‌ ദോ ീസിടന്‌ സമീേിക്കുകയുും്‌ ഭാവ്ിയിൽ്‌

ഇത്തരും്‌തട്ടിപ്പുകൾ്‌ഉണ്ാകിടല്ലന്ന്്‌ഉറപ്പാക്കുകയുും ദവ്ണും. 
 

ഇത്തരം വയാജ ഓഫറുകൾ ലഭിക്കുകപാൾ ഞാൻ 

എെുചെയ്യണം? 
➢ അത്തരും ആശയവ്ിനിമയങ്ങൾ നിങ്ങൾ അവ്ഗണിക്കുകയുും അത്തരും 
സ്കീമുകെിൽ േടങ്കെുക്കാൻ േണടമാന്നുും നൽകാതിരിക്കുകയുും 
ദവ്ണും. 

➢ േരാതി രജിസ്റ്റർ ടേയ്യാൻ ഉെൻ തടന്ന ദ ാക്കൽ ദോ ീസ് / സസബർ 
സഗ്കും ടസൽ / ദ ാക്കൽ ഇക്കദണാമിക് ഒഫൻസ ് വ്ിുംഗുമായി 
ബന്ധടപ്പെുക. 

➢  ഭിച ഇത്തരും സാങ്കൽപ്പിക ഓഫറുകടെ കുറിച ് എടന്ത്ങ്കി ുും 
സുംശയമുടണ്ങ്കിൽ, ടോതുജനങ്ങൾക്ക് വ്ിശ്ീകരണങ്ങൾക്കായി 
റിസർവ് ്ബാങ്കിനട്റ ടവ്ബ്സസറ്റ് ദനാക്കാവ്ുന്നതാണ.് 
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കലാട്ടറിയിൽ പചങ്കടുക്കാൻ വികദശകത്തക്ക  പണം അയക്കുന്നത  

FEMAയുചട കീഴിൽ നിഷിദ്ധൊണ !!! 
 

ചപാതുജനങ്ങചള കബളിെിക്കാനുള്ള തട്ടിെുകാരുചട 

പ്പവർത്തനരീതി 
➢ സാങ്കൽപ്പിക ഓഫറുകൾ ദ ാട്ടറി വ്ിജയങ്ങൾ / വ്ിദ്ശ കറൻസിയിൽ 
വ്ി കുറഞ്ഞ ഫണ്ുകൾ അയയ്ക്കൽ / ടതാഴിൽ വ്ാഗ്ദാനങ്ങൾ / 
സ്ദകാെർഷിപ്പ ്ഓഫറുകൾ / ദജാ ി വ്ാഗ്ദാനങ്ങൾ / എമിദഗ്ഗഷൻ 
വ്ിസകൾ / ഗ്േശസ്ത വ്ിദ്ശ സർവ്ക ാശാ കെിദ ക്കുള്ള ഗ്േദവ്ശനും 
തുെങ്ങിയവ്യുമായി ബന്ധടപ്പട്ടിരിക്കാും. 

➢ അവ് സാധാരണയായി കത്തുകൾ, ഇ-ടമയി ുകൾ, ടമാസബൽ 
ദഫാണുകൾ, എസഎ്ുംഎസ ് മുത ായവ് വ്ഴിയാണ ് നിർമ്മിക്കുന്നത്. 
േി ദപ്പാൾ തട്ടിപ്പുകാർ സർട്ടിഫിക്കറ്റുകൾ, കത്തുകൾ, സർക്കു റുകൾ 
മുത ായവ് നൽകാറുണ്്,അത് റിസർവ് ്ബാങ്്ക ഓഫ് ഇന്ത്യ അയചതുും 
അതിനട്റ ഉന്നത ഉദ്യാഗസ്ഥർ  ഒപ്പിട്ടതായുും  വ്രുത്തിത്തീർക്കുന്നു.  
മുതിർന്ന ഉദ്യാഗസ്ഥർ അവ്ടര യഥാർത്ഥമാടണന്ന് ദതാന്നിപ്പിക്കുന്നു. 

➢ ടെ ിദഫാൺ നമ്പറുകൾ അടല്ലങ്കിൽ സാങ്കൽപ്പിക ഇ-ടമയിൽ 
ഐഡികൾ ഉേദയാഗിച് റിസർവ് ് ബാങ്കിനട്റ മുതിർന്ന 
ഉദ്യാഗസ്ഥരായി ആൾമാറാട്ടും നെത്തി തട്ടിപ്പുകാർ ഇരകടെ 
വ്ിശേസിപ്പിക്കുന്നു . 

➢ ദഗ്ോസസിുംഗ ് ഫീസ്/ഇെോെ് ഫീസ്/ൊക്്‌സ് ക്ലിയറൻസ ് ോർജുകൾ/ 
കൺദവ്ർഷൻ ോർജുകൾ, ക്ലിയറിുംഗ ്ഫീകൾ എന്നിങ്ങടന വ്ിവ്ിധ 
ത ങ്ങെിൽ വ്ഞ്ചിതരായ ആെുകെിൽ നിന്ന് തട്ടിപ്പുകാർ േണും 
ദതെുന്നു. 

➢ തട്ടിപ്പിന് ഇരയാകാൻ സാധയതയുള്ളവ്ടര ഇന്ത്യയിട  വ്ിവ്ിധ 
ബാങ്കുകെിട  അക്കൗണ്ുകെിൽ തുക നിദക്ഷേിക്കാൻ 
ദഗ്േരിപ്പിക്കുന്നു. 

➢ ഗ്ോരുംഭ തുക നിദക്ഷേിചുകഴിഞ്ഞാൽ, അക്കൗണ്ിൽ നിന്ന് േണും 
ഉെനെി േിൻവ് ിക്കുകയുും ഇെോെ ് നികുതി, രജിസ്ദഗ്െഷൻ േണും 
മുത ായവ്യുടെ ദേരിൽ അതി ുും ഉയർന്ന തുകയ്ക്ക് േുതിയ 
ആവ്ശയങ്ങൾ ഉന്നയിക്കുകയുും  ടേയ്യുന്നു.  

 

ഈ ഓഫറുകൾ സാങ്കൽെികൊകണാ? എെുചകാട ? 
➢ നിർഭാഗ്യവശാൽ, ഈ ഓഫറുകടളക്കുറിച്ചുള്ള എല്ലാ കാര്യങ്ങളുും 

സാങ്കൽപ്പികൊണ്, ഇര്കടള ബന്ധടപ്പൊൻ ഉപദയാഗ്ിക്കുന്ന 

ഇടെയിൽ ഐഡികൾ െുതൽ ദഫാണിൽ വിളിക്കുന്ന വയക്തിയുും 

ഓഫറുും വടര് 
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എന്നാൽ വയക്തിയുചട/കപനിയുചട/പ്ടസ്റ്റിന ചറ കപരിലുള്ള ഒരു 

അക്കൗടിലാണ  പണം ആർബിഐയിൽ 

സൂക്ഷിച്ചിരിക്കുന്നചതന്നും ആവശയചെടുന്ന തുക ബാങ്കിൽ 

നികക്ഷപിക്കുകപാൾ ൊപ്തകെ RBI ഫട  വിതരണം 

ചെയ്യുകയുള്ളൂചവന്നും വിളിച്ചയാകളാ ചെയിലകറാ പറയുന്നു. 

➢ വ്ിതരണത്തിനായി വ്യക്തികെുടെ / കമ്പനികെുടെ / ഗ്െസ്റ്റുകെുടെ 
ദേരുകെിൽ ഒരു അക്കൗണ്ുും റിസർവ് ്ബാങ്ക ്േരിോ ിക്കുന്നില്ല. 

➢ വ്യക്തികൾക്ക് റിസർവ് ് ബാങ്കിൽ േണും നിദക്ഷേിക്കുന്നതിന് RBI       

അക്കൗണ്് തുറക്കാറില്ല. 
➢ കൂൊടത, ഈ അക്കൗണ്ുകെിൽ േണമുടണ്ന്ന ് ടതെിയിക്കുന്ന 
സ്ഥിരീകരണ സർട്ടിഫിക്കറ്റുകദൊ രസീതുകദൊ RBI നൽകുന്നില്ല. 

➢ റിസർവ് ് ബാങ്ക ് അതിനട്റ ഒരു ഉദ്യാഗസ്ഥടനയുും ഇത്തരും 
വ്ിതരണങ്ങൾക്ക് അധികാരടപ്പെുത്തുന്നില്ല. 
  

 

ഈ സ്കീെുകളിൽ / ഓഫറുകളിൽ പചങ്കടുത്താൽ എനിക്ക  പണം 

തിരിചക ലഭിക്കുകൊ? 
➢ അക്കൗണ്ടിൽ നിദക്ഷപിക്കുന്ന പണും നിദക്ഷപിച്ച ഉെൻ തടന്ന 

പിൻവലിക്കുും. അതിനാൽ സവാഭാവികൊയുും പണും നഷ്്‌െടപ്പെുും, 

എന്നാൽ അതിലുും പ്പധാനൊയി, ഇത ്ടെയ്യുന്നതിലൂടെ നിങ്ങൾ ദഫാറിൻ 

എക്്‌സ്്‌ദെഞ്ച് ൊദനജ്്‌ടെന്റ് ആക്റ,് 1999 ടല വയവസ്ഥകൾ ലുംഘിക്കുും. 

➢ ദഫാറിൻ എക്്‌സ്്‌ദെഞ്ച് ൊദനജ്്‌ടെന്റ് ആക്്‌റ്, 1999 പ്പകാര്ും ര്ൂപീകര്ിച്ച 

കറനറ്് അക്കൗണ്്ട റൂൾസ് അനുസര്ിച്ച്, ദലാട്ടറി സ്കീെുകളിദലാ ദലാട്ടറി 

ദപാലുള്ള സ്കീെുകളിദലാ പങ്കാളിത്തത്തിനായി ഏടതങ്കിലുും 

ര്ൂപത്തിലുള്ള പണെയയ്ക്കൽ, സമ്മാനത്തുക/അവാർഡുകൾ 

ഉറപ്പാക്കുന്നതിനായി െണി സർക്കുദലഷൻ സ്കീും അടല്ലങ്കിൽ 

പണെയയ്ക്കൽ െുതലായവ നിദര്ാധിച്ചിര്ിക്കുന്നു. 

➢ അതനുസര്ിച്ച,് ദഫാറിൻ എക്്‌സ്്‌ദെഞ്ച് ൊദനജ്്‌ടെനറ്് ആക്്‌െ്, 1999-നട്റ 

ലുംഘനത്തിനായി ഇന്ത്യയ്ക്ക് പുറത്ത് ദനര്ിദട്ടാ അല്ലാടതദയാ അത്തര്ും 

ദപയ്്‌ടെനറ്ുകൾ ദശഖര്ിക്കുന്നതിനുും നെപ്പിലാക്കുന്നതിനുും / 

പണെെയ്ക്കുന്നതിനുും ഇന്ത്യയിൽ താെസിക്കുന്ന ഏടതാര്ു 

വയക്തിയ്്‌ടക്കതിടര്യുും നെപെിടയെുക്കാും. 

 
 

എെുചകാടാണ  ഈ തട്ടിെുകളിൽ ആർബിഐ 

ആശങ്കചെടുന്നത ? 

➢ പലര്ുും ഇത്തര്ും ഫണ്ടുകളുടെ സാങ്കൽപ്പിക ഓഫറുകളുടെ 

ഇര്കളാകുകയുും വൻതുക നഷ്ടടപ്പെുകയുും ടെയ്തവര്ാണ് . 

➢ കൂൊടത, ഈ ആവശയത്തിനായി ഇന്ത്യക്്ക പുറദത്തക്്ക പണും 

അയയ്ക്കുന്നത് FEMA,1999-ടല വയവസ്ഥകൾക്്ക വിര്ുദ്ധൊണ്. 

➢ പണും വിതര്ണും ടെയ്യുന്നതിനായി വയക്തികൾ, കമ്പനികൾ / 

പ്െസ്റ്റുകൾ െുതലായവയുടെ ദപര്ിൽ RBI അക്കൗണ്ടുകടളാന്നുും 

സൂക്ഷിക്കുന്നിടല്ലങ്കിലുും, വയാജ ആർബിഐ ടലറർ ടെഡുകളിൽ 
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കത്തുകളുും സർട്ടിഫിക്കറുകളുും അതിന്ടറ ഉന്നത ഉദേയാഗ്സ്ഥർ 

ഒപ്പിട്ടതുും െറുും പ്പൊര്ത്തിലുണ്്ട. 

➢ കൂൊടത, തട്ടിപ്പുകാർ റിസർവ് ബാങ്കിടല ഉദേയാഗ്സ്ഥര്ുടെ ദപര്ിൽ  

ആൾൊറാട്ടും നെത്തുകയുും  ടെലിദഫാൺ നമ്പറുകളുും വയാജ 

ഇടെയിൽ ഐഡികളുും നൽകി ഇര്കടള ദഫാണിൽ 

ബന്ധടപ്പെുകയുും ടെയ്യുന്നു. 

➢ റിസർവ് ബാങ്ക് ടവബ്്‌സസറിന്ടറ തനി പ്പകർപ്പ് ഉണ്ടാക്കി 

ടപാതുജനങ്ങടള ആകർഷിക്കാനുള്ള പ്ശെങ്ങൾ നെന്നിട്ടുണ്്ട. 


